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TP 7 - Windows 10 sur AD:

Prérequis :
« VirtualBox (installé sur votre machine)

. Téléchargez 'image ISO de Windows Server 2019 Essentials a 'adresse
suivante :
http://rclone.edgand.fr/SIO/fr_windows_server_2019_essentials_updated_
sept_2019_x64_dvd_123939ab.iso

Introduction

Dans le cadre de ce TP, nous allons apprendre a installer et configurer un
controleur de domaine Windows Server 2019 a aide de VirtualBox. Cette
démarche s'inscrit dans l'apprentissage des services d'infrastructure réseau, et
plus particulierement de annuaire Active Directory (AD), un outil essentiel dans
la gestion centralisée des utilisateurs, des ressources et des politiques de
sécurité au sein d’un réseau d’entreprise.



1 —Installation du client Windows

Aprés avoir téléchargée les quatre fichier OVA

B winX.ova_1 16/01/2025 08:10 Fichier OVA_1

B winXova 2 16/01/2025 08:14 Fichier OVA_?

B winXova 3 16/01/2025 08:14 Fichier OVA_3

B winXova 4 16/01/2025 08:15 Fichier OVA_4
Vérifie les hash des fichiers avec la commande
Get-FileHash -Algorithm MD5 -Path "winX.ova_1"
Sortie :

Algorithm Hash Path

AEU2EE®B8DC326057BB2F12FC5982211E C:\PARTAGE\winX.ova_1

Get-FileHash -Algorithm MD5 -Path "winX.ova_2"
Sortie :

Algorithm FEH Path

B1oU16ECBCEUBEBGORE2FD22AA382CEL C:\PARTAGE\winX.ova_2

Get-FileHash -Algorithm MD5 -Path "winX.ova_3"

Sortie :

Algorithm Hash Path

C293FF1065UCU5166FC5726EDCDEB1AG C:\PARTAGE\winX.ova_3

Get-FileHash -Algorithm MD5 -Path "winX.ova_4"

Sortie :

Algorithm Hash Path

TEBB193UEA37A207563B15DFA9BCCET9 C:\PARTAGE\winX.ova_u

Ensuite on met les 4 fichiers ova dans le dossier partagé avec la machine kali qui permet de faire des transferts entre
Windows et kali

Puis on fait la commande suivant pour avoir le fichier ova complet

Cat winX.ova_1 winX.ova_2 winX.ova_3 winX.ova_4 > winX.ova

ensuite sur Windows on récupére le fichier comme ceci

¥ winX.ova 16/01/2025 09:30 Fichier OVA

Quand on U'ouvre il se passe ceci



Création d'une VM Windows Server avec VirtualBox
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Ensuite, démarre la machine virtuelle et suis les étapes jusqu'a l'installation de
Windows.
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Configurer le package Guest Additions

1. Sélectionnez l'onglet "Périphériques" dans VirtualBox.

2. Cliqguez sur"Insérer l'image CD des Additions Invité".

3. Ouvrezle CD inséré dans la machine virtuelle et lancez le fichier
"VBoxWindowsAdditions.exe" pour démarrer l'installation.
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ILne reste plus qu'a suivre les étapes d'installation.

Mise a jour de Windows Server

1. Cliquez sur le logo Windows, puis tapez "Rechercher les mises a jour" dans la barre de
recherche.

2. Ouvrez le menu correspondant et lancez la recherche des mises a jour.

1. Cette étape peut étre fastidieuse, surtout sur des ordinateurs peu performants.



Configuration réseau

1. Ouvrez le panneau de configuration réseau.
Sélectionnez l'interface Ethernet que vous souhaitez configurer.

3. Cliqguez avec le bouton droit et choisissez "Propriétés" pour accéder aux
parametres réseau.

& Connexions réseau — m} >
4 & « RéseauetInternet » Connexions réseau ~| @ | Rechercher dans : Connexions... ©
Organiser + Désactiver ce périphérique réseau Diagnostiquer cette connexion =~ ™ @
— Ethernet — Ethernet 2
.-__-Q‘ Réseau 3 '_-_-5‘ Réseau nen identifie
GET Intel(R) PRO/1000 MT Desktop Ad... T Intel(R) PRO/1000 MT Desktop Ad...
2 élément(s) 1 élément sélectionné iz E

e Sélectionnez l'interface Ethernet, puis cliquez sur Propriétés.
e Dans laliste des éléments, double-cliquez sur le quatrieme élément (généralement,
Protocole Internet version 4 (TCP/IPv4)).

0 Ppropriétés de Ethernet X
Gestion de réseau  Partage

Connexion en utilisant :

@ Intel(R) PRO/1000 MT Desktop Adapter

I;’Cherﬁ pour les réssaux Microsoft -
’IP Partage de fichiers et imprimantes Réseaux Microsoft

’IP Plarificateur de paquets QoS

B Protocole ntemet version 4 (TCP/1Pv4) |

O . Protocole de muttiplexage de carte réseau Microsoft

. Pilote de protocole LLDP Microscft

Cette connexion utiise les éléments suivarts

4 Protocole Intemet version & (TCP/1PvE) w
L4 >

Installer... Désinstaller Propriétés
Description

Protocale TCP/IP (Transmigsion Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseal interconnectés

0K Annuler



Voici la fenétre de configuration du réseau ethernet

Configuration de Steevy :

Propriétés de: Protocole Internet version 4 (TCP/IPv4) X

Genéral

Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau e permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser 'adresse IP suivante :

Adresse IP ; 192,168,120 . 1
Masque de sous-réseau 255 .255.255. 0
Passerelle par défaut @ l:l

Obtenir les adresses des serveurs DNS automatiquement
(®) Utliser 'adresse de serveur DNS suivante :

Serveur DNS préféré :

Serveur DNS auxdliaire ; l:l

[[]valider les paramétres en quittant ComrEs,.

Arruer

Configuration de Mohamed :

Propriétés de : Protocole Internet version 4 (TCP/IPv4) x

Général

Les paramétres IP peuvent Etre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropries & votre administrateur réseau,

(0) Obtenir une adresse IP automatiquement

(®) Utiliser I'adresse IP suivante :

Adresse IP : 192,168 .112. ¥

Masque de sous-réseau 255 .255.255. 0
Passerelle par défaut : l:l

Obtenir les adresses des serveurs DNS automatiguement
(@) Utiliser 'adresse de serveur DNS suivante

Serveur DNS préféré : 127. 0 0.1

Serveur DNS auxiliaire : l:l

[ valider les parametres en quittant T

Annuler

Configuration de Paul:

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a volre administrateur réseau,

() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP ¢ 192, 168 . 117 . ]
Masque de sousréseau : 255.255.255. 0
Passerelle par défaut : l:l

Obtenir les adresses des serveurs DNS automatiguement
(®) Utiiser |adresse de serveur DNS suivante :

Serveur DNS préféré : 127 . (R

Serveur DNS auxiiaire : I:l

[ valider les paramétres en quittant e

Ammuder



Configuration réseau

3. Cochezl'option "Valider les parameétres en quittant”, puis cliquez sur OK pour appliquer les
modifications.

5 - Installation d'Active Directory
5.1 - Gestionnaire de serveur

1. Ouvrez le Gestionnaire de serveur en appuyant sur Windows + R, puis en tapant
servermanager et appuyez sur Entrée.

2. Une fois le Gestionnaire de serveur ouvert, procédez a l'installation du role
Active Directory.

i Gestionnaire de serveur

i Tableau de bord
§ Serveuroc
& Tou

8| Services de fichvers et de stockage

Sélectionner Service AD DS,

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

. o § ) =
RAPIDE

NOUVEAUTES

N

EN SAVORR PLUS

Réles ot groupes de serveurs

g Services de fichiers et

L 1 Serveur local 1
¥ de stockage i

Performances

@
~
a
*
1
g
3
g
4
b3
®

ADDS

Confirmation

T Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

SERVEUR DE DESTINATION
WIN-I6BMESSSLOL

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Roles

[ Accés & distance
[ Hyper-v

[ Serveur de télécopie
[] Serveur DHCP

[ Serveur DNS

Serveur Web (| i;./

[ Services AD LDS {Active Directory Lightweight Directq
[ Services AD RMS (Active Directory Rights Manageme:
[ Services Bureau & distance

[ Services d'activation en volume

[ Services d'impression et de numérisation de documer
[ Services de certificats Active Directory

[ Services de déploiement Windows

[ Services de fédération Active Directory (AD FS)

[ Services de fichiers et de stockage (4 sur 11 installé(s)
[ Services de stratégie et d'accés réseau

[ Services WSUS (Windows Server Update Services)

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propas des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau, Les semvices AD DS utilisent
les contréleurs de domaine pour
donner aux utiisateurs du réseau un
accés aux ressources autorisées
nimporte od sur le réseau via un
processus d'ouverture de session
unique.

Enfin cliquer sur installer en bas a droit.



5.2 - Promotion en controleur de domaine

Promouvoir ce serveur en contréleur de domaine

o Installation de fonctionnalité

requise. Installation réussie sur WIN-

Ajouter des rbles et fenctionnalités

Détails de la tiche

Masquer

Résultat de la commande ipconfig :




Mohamed :

Carte Ethernet Ethernet

propre a la connexion.
6 de liaison

Adresse IPv4. . . ..

Masque de sous-réseau.

Passerelle par défaut.

rte Ethernet Ethernet 2

S propre a la connexion.
de liaison locale.
Adresse IPv4. . .
Masque de sous-
Passerelle par défaut.

4 - Vérifications DNS

Résultat : > nslookup ad-sp

UnKnown ne parwvient pas & trouwver ad-sp : No response from server

minLocal>_

No response from ser

UnKnown ne parwvient pas & trouver alpine : No response from serwver

AdminLocal>

: No response from server

UnKnown ne parvient pas & trouver win2 : No response from server

AdminLocal»



> nslookup edgand.fr

Address: fecB:8:8:ffff::1

UnKnown ne parvien i nd.fr : No response from server

> nslookup

nLocal>nslookup 8.8.¢
UnKnown
ddress: fec:8:0:ffff::1

*% UnKnown ne parvient pas a trouver 8 : No response from server

4) Le probleme est qu'iln'y a pas de DHCP le client ne peux donc pas récupérer des informations provenant de U'active
directory dans ce cas-la, il faut 'ajouter a Uactive directory un DHCP dans la configuration pour que le client puisse
récupérer des informations.

4.1

sers\utilisateurl»ping lallau.sio

i d’une requéte 'ping’ sur lallau.sio [ 2 octets de données :
de
de
Réponse de
Réponse de

St

- 5Blintégration d’'une machine windows sur le domaine

- Dans Uexplorateur de fichier de Windows on fait clic droit sur “ce pc” puis propriété

v Ecepc v Fichiers récents (0}

1 Bure: Réduire

z nous affict
5| Docu Gérer

# ) [Ellmag Epingler 2 'écran de démarrage

J\ Musi Connecter un lecteur réseau...

J Objel QOuvrir dans une nouvelle fenétre
&L Teec Epingler 3 Accés rapide

P Déconnecter un lecteur réseau...
Vidéd

5 Disqu Ajouter un emplacement réseau

o Réseat Supprimer
Renommer

Propriétés

B 4 clément(s)



- Enbasdes parametres
Parametres associés
Paramétres de Bitlocker
Gestionnaire de périphériques
Bureau 3 distance
Protection du systéme
Paramétres avancés du systéme

Renommer ce PC (avancé)

Dans la page qui s'est ouvert aller dans “nom de U'ordinateur” modifier

Propriétés systéme X

Paramétres systéme avancés  Protection du systéme  Llisation & distance
Nom de lordinateur Materiel

Q Windows Utiise les informations stivantes pour identfier votre
= orinateur surle réseau

Description de lordinateur - |

Par exemple : "L'ordiateur du salon” ou
"Lordinateur d'Artoine”. ]
Nom complet de

oo o) DESKTOP-D7EMSTI
Groupe de traval WORKGROUP
Pour utliser un Assistant et vous joindre & un

domaine ou un groupe de traval, dliquez sur Idertité
surle réseau.

Identite sur le réseau.

Pour renommer cet ordinateur ou changer de

domaine ou de groupe de traval, cliquez sur Modifier (it

Annuer Appliquer

Mettre le domaine 'domaine.sio’ et changer le nom de l'ordinateur par la méme occasion, puis cliquer sur OK.

Modification du nom ou du domaine de l'ordinateur X

Vous pouvez modfier le nom et 'appartenance de cet

ordinateur. Ces modifications peuvent influer sur I'accés aux
ESS0UICES reseau.

MNom de |'ordinateur :
LALLAU-DBEMSTI

MNom complet de I'ordinateur :
LALLALHDBEMSTI

Autres...

Membre d'un

(®) Domaine
|Iallau.5in

() Groupe de travail :
WORKGROUP

Anner

Une page de sécurité Windows s'ouvre pour entrer les identifiants d'un compte administrateur du domaine. Une
fois les identifiants entrés, cliquez sur OK.



Sécurité Windows X
Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre
le domaine,

‘ MNom d'utilisateur ‘

‘ Mot de passe ‘

0K Annuler

- Apres avoir attendu l'intégration du PC au domaine, ce message apparait si tout s'est bien passé.

Modification du nom ou du domaine de 'ordinateur

o Bienvenue dans le domaine lallau.sia.

- Apreés avoir cliqué sur OK, ce message apparait : ‘Appuyer sur OK pour appliquer les parametres. La machine
redémarrera pour appliquer les parametres du domaine.'

P poranans r 8 rm e paa I

Modification du nom ou du domaine de I'ordinateur

Vous devez redémarrer votre ordinateur
pour appliguer ces madifications. 1

Avant de redémarrer, enregistrez les fichiers cuverts et
fermez tous les programmes.

- Unefois la machine redémarrée, un autre utilisateur peut voir que la machine est correctement reliée au
domaine.



Résultats

Paul :

Connectez-vous a LALLAU

Comment me connecter a un autre
domaine ?

Connectez-vous a PARIS

Comment me connecter a un autre
domaine ?

Mohamed :

Connectez-vous a TOURE

Comment me connecter a un autre
domaine ?




TP 8B - Configuration AD :

1 - Configuration du DHCP :

- Gérer -> ajouter des roles et fonctionnalités

Gérer Qutils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

- Role serveurs -> Serveur DHCP -> ajoute des fonctionnalités ensuite faire suivant jusqu’a installer

Sélectionnez un ou plusieurs roles a installer sur le serveur Ajouter les fonctionnalités requises pour Serveur

?
Réles DHCP ?
Accés a distance Les outils suivants sont requis pour la gestion de cette
Hyper-V fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
Serveur de télécopi sur le méme serveur,
Serveur DHCH i__ - — - :
| Serveur DNS {Installé) 4 Qutils d'administration de serveur distant
Serveur Web (I15) 4 Qutils d'administration de réles
| Services AD DS (Installg) [Outils] Qutils du serveur DHCP

Services AD LDS (Active Directory Lightweight Dire|
Services AD RMS [Active Directory Rights Manage
Services Bureau 4 distance
Services d'activation en volume
Services d'impression et de numérisation de docu
Services de certificats Active Directory
Services de déploiement Windows
Services de fédération Active Directory (AD FS)

I (M| Services de fichiers et de stockage (4 sur 11 installg
Services de stratégie et d'accés réseau Inclure les outils de gestion (si applicable)

Services WSUS (Windows Server Update Services)
_—-’ ‘ Ajouter des fonctionnalités

Annuler |

- Apresinstallations du DHCP aller dans le menu Outils puis DHCP

Gérer QOutils  Afficher  Aide

Analyseur de performances

Centre d'administration Active Directory \
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory

Editeur du Registre

- Dansle Domain ad-XX.Nom.sio aller dans ipv4 puis crée une nouvelle étendue



% DHCP
v 3 ad-sp.paris.sic

o

Ajouter une étendue

Afficher les statistiques...

Nouvelle étendue... 4—-_-_

Nouvelle étendue de multidiffusion...

o

Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Reéconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage >
Actualiser

Propriétés

Aide

2 - Configuration pc individuel :

Steevy configuration :

Assistant Nouvelle étendue

Nom de |'étendue =
Vous devez founir un nom pour identifier |'étendue. Vous avez aussi la possibilité de

foumir une description

Tapez un nom et une description pour cette étendue. Ces informations vous pemmettront
d'identifier rapidement |a maniére dont cette étendue est utiisée dans le réseau

Nom - [PaRIS.S0]

Description : |

< Précédent Annuler

Assistant Mouvelle étendue

Plage d'adresses IP ——
Vous définissez la plage d'adresses en identffiant un jeu d'adresses IP consécutives

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse IF de 192168 .120. 5
début :
Adresse IP defin : [ 192. 168 . 120 . 50

Paramétres de configuration qui se propagent au client DHCP.

Longueur - 245
Masque de 255,255 . 255 . 0
sousTéseal ©

< Précédent Annuler

- Faire suivant jusqu’a routeur (passerelle par défaut)



Assistant Nouvelle étendue

Routeur (passerelle par défaut)
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre

distribués par cette étendue

Pour ajouter une adresse IP pour qu'un routeur soft utiisé par les clients.
entrez 'adresse ci-dessous

Adresse [P

[ 7@ 0 1 A
[ simmine |
| v |
[oemeene |

< Précédent Annuler

Assistant Nouvelle étendue

Nom de domaine et serveurs DNS
DMS (Domain Name System) mappe et traduit les noms de domaines utilisés par les

clients sur le réseau

Vous pouvez spécifier le domaine parent a utiliser par les ondinateurs clients surle réseau pour la
résolution de noms DNS.

Domaine parent :  |pans sio
Pour corfigurer les clients d'étendue pour quiils utilisent les serveurs DNS sur le réseau, entrez
les adresses P pour ces serveurs.

Nom du serveur : Adresse IP :

\ 192 . 168 . 120 . 1| Ajouter
[ s | [Summine |
|
_Descende |

< Précédert Annuler

- Puis faire suivant jusqu’a la fin

Paul configuration :

Assistant Nouvelle étendue

Nom de I"étendue
Vous deverz foumir un nom pour idertifier |' étendue . Vous avez aussi la possibilté de

Foumir une description

Tapez un nom et une description pour cette éendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette élendue est utilisée dans le reseau.

Nom |LALLAUISIO

Description : |

< Précédent I Suivant » Annuler



Assistant Mouvelle étendue

Plage d’adresses IP ~
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que I'étendue peut distribuer.

Adresse IP de 192 .168.117. 5
debut :

Adresse [P defin: | 192 . 768 . 117 H

Parametres de configuration qui se propagent au client DHCP.

Longueur : 2“4

Masque de 255 . 255 . 255
sous-éseau ©

< Précédent Annuler

- Faire suivant jusqu’a routeur (passerelle par défaut)

Assistant Nouvelle étendue

Routeur (passerelle par defaut) =
Vous pouvez specifier les routeurs, ou les passerelles par défaut, gui doivent étre

distribués par cette étendue:

Pour ajouter une adresse [P pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous

Adresse IP

152 188 117 Ajouter
T
[ s |
==

< Précédent Annuler

Assistant Nouvelle étendue

Nom de domaine et serveurs DNS =
DMS (Domain Name System) mappe et traduit les noms de domaines utilisés parles
clients surle réseau.

Wous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent LALLAU sio
Pour corfigurer les clients d'étendue pour quiils utiisent les serveurs DNS sur le réseau, entrez
les adresses |P pour ces serveurs

Nom du serveur Adresse P :

|152.wsg.m. 1 Ajouter
_Suapine |
I
[ Deseende |

[

< Précédent Annuler



Mohamed configuration :

Assistant Nouvelle étendue

Nom de |"étendue —
Vous devez foumir un nom pour identifier |'étendue. Vous avez aussila possibilité de

foumir une description

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identffier rapidement la maniére dont cette étendue est utiisée dans le réseau

Nom ‘TOLIF(E sio

Description ‘

< Précédent Annuder
Assistant Nouvelle étendue

Plage d’adresses IP Lo
Vous définissez la plage d'adresses en identffiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse IP de 192.168.122. 5
debut :

Adresse P defin: | 192168 122

Paramétres de configuration qui se propagent au client DHCP

Longueur : ZAQ
Masque de 255 . 255 . 255 .
sousTeseau

Annuler

- Faire suivant jusqu’a routeur (passerelle par défaut)

Assistant Nouvelle étendue

Routeur (passerelle par défaut) e
Vous pouvez spécifier les outeurs, ou les passerelles par défaut, qui doivent étre

distribués par cette étendue.

Pour ajouter une adresse IP pour qu'un routeur soit wtilisé par les clients,
entrez |'adresse ci-dessous.

Adresse IP -

Hter
e |
[T |
[ |

< Précédent Arnuler



Assistant Nouvelle étendue

Nom de domaine et serveurs DNS S
DNS (Domain Mame System) mappe et traduit les noms de domaines utiisés par les

clients sur le réseau

Vous pouvez spécifer le domaine parent 3 utiiser par les ordinateurs dierts surle réseau pour la
résolition de noms DNS

Domaine parent : | TOURE.sio

Pour configurer les clients d'étendue pour quiils utilisent les serveurs DNS surle réseau, entrez
les adresses |P pour ces serveurs.

Nom du serveur Adresse IP

[192 188 . 122 . Aouter
[ e | [ summime |
[ o |
[ Dereerie |

< Précédent Anuler

- Puis faire “suivant” jusqu’a la fin

3 - Configuration du DNS

La configuration DNS permet de contactée une machine avec un nom plutét que son IP qui est souvent dynamique sur un
réseau d’entreprise et cela permet de récupérer une machine facilement sans a cherchée aprés U'IP sur le DHCP

Gérer Outils

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

- Dans zone de recherche directe -> nom.sio

Eoi_., Gestionnaire DNS
Fichier Action Affichage 7

e’ | R E 6= Bm &

2 DNS
v I AD-PLlallausio
~ || Zones de recherche directes

= _msdes.lallausio

- | lallau.sio

[=d
| Zones de recherche inversée
~| Points d'approbation

~| Redirecteurs conditionnels

- Clic droit sur nom.sio -> Nouvelle hote (A ou AAAA)

j_sites
Cep

£ones de recherche directes

- _msdes.allau.sio
£

2| lallau =~
| 7ones de Mettre & jour un fichier de données du serveur
| Points d" Charger a nouveau

7| Redirecte Nouvel héte (A ou AAAA)... <——-
Mouvel alias (CMAME])...
Nouveau serveur de messagerie (MX)...

MNouveau domaine...

Nouvelle délégation...



- Créele nom DNS pour 'AD (ad-pl.nom.sio) avec 'adresse IP 192.168.XXX.XXX
- Activer Uoption (Créer un pointeur d’enregistrement PTR associé)

Paul :

*

Mom (utiise le domaine parent si ce champ est vide) :

‘ ad-pl |

MNom de domaine pleinement qualifié (FQDM) :
‘ ad-pl.lallau.sio. |

Adresse IP
‘ 192.168.117.1 |

Creer un pointeur d'enregistrement PTR. associé

[ ] Autoriser tout utilisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un hate Annuler

Steevy :

MNouvel hite b4

Mom {utilise le domaine parent si ce champ est vide) :

| ad-sp |

Mom de domaine pleinement qualifié (FQDM) :
| ad-sp.paris.sio. |

Adresse IP
| 192,168,120, 1 |

Créer un pointeur d'enregistrement PTR. assodié

[ Autoriser tout utiisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un hote Annuler

Mohamed :

Nouvel héte X

Mom {utilise le domaine parent si ce champ est vide) :
| ad.pl |

MNom de domaine pleinement qualifié (FQDN) :
| ad.pl. toure. sio. |

Adresse IP :
| 192.168.122.1 |

Créer un pointeur d'enregistrement PTR associé

[] Autoriser tout utiisateur identifié & mettre 3 jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un hite Annuler




- Crée laméme chose pour alpine (alpine.nom.sio) avec ’adresse IP 192.168.1XX.1

MNouvel hite X

Mom {utilise le domaine parent si ce champ est vide) :

| alpine |

Mom de domaine pleinement qualifié (FQDN) :

| alpine. lallau.sio. |

Adresse IP :
| 192,168.117.10 |

Créer un pointeur d'enregistrement PTR associé

[ Autorizer tout utiisateur identifié 3 metire 3 jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un hote Annuler

Steevy :

Nouvel hate x

Nom (utilise le domaine parent si ce champ est vide) :

| alpine |

Nom de domaine pleinement qualifié (FQDM) :

| alpine. paris.sio. |

Adresse IP :
| 192, 168, 120. 10| |

Créer un pointeur d'enregistrement PTR. associé

[JAutoriser tout utilisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de proprigtaire

Arnuier

Mohamed :

Nouvel hite X

Mom (utilise le domaine parent si ce champ est vide) :

| alpine |

Mom de domaine pleinement qualifié (FQDN) :

| alpine. toure. sio. |

Adresse IF :
| 192,168.122.1| |

Créer un pointeur d'enregistrement PTR assodé

[ Autoriser tout utiisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un hite Annuler

- Créelaméme chose pour win1 (win1.nom.sio) avec l'adresse IP 192.168.1XX.21



Nouvel hite x

Mom {utilise le domaine parent si ce champ est vide) :
| win:l| |

MNom de domaine pleinement qualifié (FQDM)
| win L.lallau. sio. |

Adresse IP :
| 192.158.117.21 |

Créer un painteur d'enregistrement PTR associé

[J Autoriser tout utiisateur identifié & mettre & jour les
enregistrements DMS avec le méme nom de propriétaire

Ajouter un hite Annuler

Steevy :

Nouvel hite x

Mom (utilise le domaine parent si ce champ est vide) :

| winl |

MNom de domaine pleinement qualifié (FQDN) :
| win 1, paris.sio. |

Adresse IP :
| 192.168.120.21] |

Créer un pointeur d’enregistrement PTR. associe

[ Autoriser tout utilisateur identifié & mettre & jour les
enregistrements DNS gvec le méme nom de propriétaire

Ajouter un hote Termine

Mohamed :

MNouvel hote *

Mom {utilise le domaine parent si ce champ est vide) :
| winl |

Mom de domaine pleinement qualifie (FQDM) :
| win 1. toure.sio. |

Adresse IP :
| 192,168,122, 1] |

Créer un pointeur d'enregistrement PTR associé

[] Auteriser tout utiisateur identifié & metire & jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un hate Annuler

- Crée laméme chose pour win2 (win2.lallau.sio) avec ’adresse IP 192.168.117.22



Paul :

Mouvel hite

Mom (utilise le domaine parent si ce champ est vide) :

| winz

Mom de domaine pleinement qualifié (FQDN) :

| win2.lallau.sio.

Adresse IP :

| 192.158.117.22

Créer un pointeur d'enregistrement FTR associé

[] Autoriser tout utilisateur identifié & mettre  jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un hite Annuler

Steevy :

MNeouvel hite

Mom (utilise le domaine parent si ce champ est vide) :

| win2

Mom de domaine pleinement qualifié (FQDM) :

| win2, paris. sio.

Adresse IP :

| 192,168,120} 22

Créer un pointeur d'enregistrement PTR associé

[J Autoriser tout utilisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

| Ajouter un hite | Annuler

Mohamed :

Nouvel hite

Mom {utilize le domaine parent si ce champ est vide) :

| winZ

Mom de domaine pleinement qualifié (FQDM) ;

| win2. toure, sia.

Adresse IP :

| 192.168.122.1

Créer un pointeur d'enregistrement PTR associé

[ Auteriser tout utilisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un héte Annuler

- Activer le forwarder




505_., Gestionnaire DMS

Fichier Action Affichage 7

| ENCIEY!

% [ENS Nom

v A!}PL.IaIIau.swo . jZonesdere(herchedirectes
~ || Zones de recherche directes jZones de recherche inversée

jPointsd'approbation

jRedirecteursconditionnels

li]lndications de racine
lﬂRedirecteurs

| _msdes.lallausio

= lallausio
| Zones de recherche inversée
_| Points d'approbation

| Redirecteurs conditionnels

- Dansredirecteur on vérifie que dans le redirecteurily est l'IP 172.25.254.23

- Sides adresses mac apparaisse supprimer les

Propriétés de: AD-PLlallau.sio ? X

Enregi de déb Er t des événements Analyse Sécurite
Interfaces Redirecteurs Avancé Indications de racine

Les redirecteurs sont des serveurs DNS qui pemetent & oe serveur de
résoudre les requétes DNS liées aux enregistrements n'ayart pu étre

résolus
Adresse IP Nom de domaine complet du ser.
1722525423 <Tentative de résolution.. >
Utiliser les indications de racine si aucun redirecteur WModifier...

‘est disponible

Remarque - si des redirecteurs conditionnels sont définis pour un domaine
donng, ils sont utiisés a la place des redirecteurs du senveur. Pour créer ou
afficher des redirecteurs condttionnels, accédez au neeud Redirecteurs
condtionnels dans |'arborescence de I'étendue.

Annuler Appliquer Aide

- Sil'lP du redirecteur n’apparait pas cliqué sur le bouton modifier est ajouter la manuellement

Modifier les redirecteurs X

Adresses IP des serveurs de redirection :

Adresse [P Nom de domaine compl...  Validé Supprimer
[172.25.254.29]
) <Tentative de résolutio...  Validation en cours... Monter
<Tentative de résolutio...  Validation en cours...
: <Tentative de résolutio...  Validation en cours... LEETeris
3 172.25.254.23 <Tentative de résolutio... Validation en cours...

Délai d'expiration des requétes de redirection (en secondes) :

Le nom de domaine complet du serveur n'est pas disponible si les entrées et les zone: recherche
inversée appropriées ne sont pas configurées.

Annuler

- Effectuez les différents tests nslookup du TP précédent



name ser
ible mail addr

Addr

Nom
Addresse

name server
ible mail addr

lookup alpine
B 8.8.8.08. B 9 8.8.8.0.8.0.0.0.
0.

s nslookup winil
-8. B ©.0.60.0.0.0.0.0.06.0.0.0.0.
a

eu
.8. B 9.0.8. 6 8.8 8

.. B 09.9.98.9.0.9.9.9.0.0.0.1p6.arpa

.0.0.9.0.0.0.6.0.0.0.9.9.0.0.ipb.arpa

D3
.0.0.9.9.0.0.9.0.0.0.9.0.0.1p6.ar




Mohamed :

L BN C\Windows\system32\cmd.exe
ersion 18.8.:
on. T

»>nslookup winl

Wwin2.toure.sio

192.1 122.1




p winl

Mom
Addre




La configuration du DNS et du forwarder fonctionne lorsque les demandes DNS ne sont pas destinées au réseau local. Dans
ce cas, la demande de nslookup est envoyée au DNS redirecteur configuré, en l'occurrence le DNS edgand.fr pour les
domaines externes tels que Google, avec 8.8.8.8 qui renvoie a dns.google.com.

3 - Gestion des utilisateurs

La gestion des utilisateurs permet de donner des accés restreints a un réseau d’entreprise. Par exemple, un employé
normal aura moins de droits que I’équipe informatique, qui aura les permissions administrateur pour pouvoir connecter
un appareil au domaine ou encore installer des applications qui nécessitent des permissions administrateur.

1. Créer des utilisateurs :
- accéder a I'application
- Ouvrir Outils -> Utilisateurs et ordinateurs Active Directory.

@ | F e ous
Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP
Diagnostic de mémaire Windows
DNS
Domaines et approbations Active Directary
Editeur du Registre
Gestion de Iimpression
Gestion de I'ordinateur
Gestion des stratégies de groupe
Informations systéme
Initiateur iSCSI
Lecteur de récupération
Madification ADSI
Maodule Active Directery pour Windows PowerShell
Moeniteur de ressources
Nettoyage de disque
Observateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches
Sauvegarde Windows Server
Services
Services de composants
Services Microsoft Azure
Sites et services Active Directory

Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory k
Windews PowerShell

- Utilisateurs et ordinateurs Active Directory
Application de bureau

- Puis dans Utilisateur qui et dans le nom.sio

- Clic droit sur le dossier 'Users', et dans la catégorie 'Nouveau', on clique sur 'Utilisateur'.



[ Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

: = ~ Ry e P
e @ FBIXER B PeETE%
[ Utilisateurs et ordinateurs Active|| Nom Type Description
; Rec!uetes Enre &= &Administrat..‘ Utilisateur Compte d'utilisateur d'a...
v jp‘.ErIS.S\D. %Administrat..‘ Groupe deséc.. Les membres de ce grou..
| Builtin

%Administrat..‘ Groupe deséc.. Les membres de ce grou..
%Administrat..‘ Groupe deséc..  Administrateurs désigné...
%Administrat..‘ Groupe deséc.. Les membres qui ont un...
%Administrat..‘ Groupe deséc..  Administrateurs désigné...
B2 pdmins du ... Groupe deséc..  Administrateurs désigné...

| Computers

= | Domain Controllers

| ForeignSecurityPrincipaly
| Managed Service Accour

| Us-—
Délégation de contrdle... . Groupedeséc.. Tousles contrdleurs de ...
Rechercher... . Groupedeséc.. Les membres de ce grou..
Nouveau > Ordinateur
Toutes les taches > Contact
Affichage ¥ EoupE
InetOrgPerson
Actualiser

msD5-KeyCredential

i (2 msDS-ResourcePropertyList
Propriétés msD5-ShadowPrincipalContainer
Aide mslmaging-P5Ps

H€, Propritaires Alias de file d'attente MSMQ

5& Protected Us Imprimante

% Serveurs RA. Utilisateur

%Uti\isateurs N

Dossier partage

B ilicatanre
2. Ajouter trois utilisateurs avec privileges différents :
Compte invité :

Paul :

Mouvel objet - Utilisateur X

& Créerdans :  lallau sio/Users

Prénom |in\r'rle1 | Initigles ‘ |
Nom [ |
MNom complet : ||n\rne1 |

Mom d'ouverture de session de |'utilisateur :

||n\rrteW | @lallau sio ~

Mom d'ouverture de session de |'utilisateur (artéreur 8 Windows 2000) -
[LaLLany | e |

< Précédert Annuler

Steevy :

Mouvel objet - Utilisateur had

E) Créerdans : paris.sio/Users

Prénom |irw'rte1 | Initiles : | |
Nom : | |
Mom complet : |in\t'rte1 |

MNom d'ouverture de session de | 'Utilisateur :

fivie | | @paris s v

Mom d'ouverture de session de | 'utilisateur (antérieur 8 Windows 2000) :
‘PARIS\ | ‘inv'ﬂeﬂ |

< Précédent Annuler



Mohamed :

MNouvel objet - Utilisateur *

& Créerdans :  toure sio/Users

Prénom : |invit51 ‘ Initiales : | |
Nom : | |
Nom complet : |invita1 |

Nom d'cuverture de session de |'utilisateur

|\nv'rte1 ‘ @toure sio bt

Nom d'ouverture de session de |'utiisateur (antérieur & Windows 2000) :
[TouRen | [t |

< Précédent Arnuler

- Ensuite on ajoute un mot de passe (invit1_ABCD)

- Décocher “ lutilisateur doit changer de mot de passe a la prochaine ouverture de session”
Paul:
Mouvel objet - Utilisateur X

& Créerdans : lallau sio/Users

Mot de passe : |.. .

Confirmer le mot de passe |........... ‘

[[] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
[[]Lutilisateur ne pet pas changer de mot de passe

[[]Le mot de passe n'expire jzmais

[[]Le compte est désactivé

< Précédant Annuler

Steevy :

Nouvel objet - Utilisateur .

& Créerdans : paris.sio/Users

Mot de passe ‘ .

Confimmer le mot de passe : ssssssssess |

[ L utilisateur doit changer le mot de passe & la prochaine ouverture de session
[ L utilisateur ne pevt pas changer de mot de passe

[[]Le mat de passe n'expire jamais

[[]Le compte est désactivé

< Précédant Annuler



Mohamed :

MNouvel objet - Utilisateur

& Créerdans : toure sio/Users

Mot de passe :

Corfirmer le mot de passe : |uuuuu |

[ L'utilisateur doit changer le mot de passe 4 la prochaine ouverture de session
[ L'utilisateur ne peut pas changer de mot de passe

[] Le mot de passe n'expire jamais

[[] Le compte est désactivé

< Précédent Annuer

Apres avoir fini la création du compte, dans user, clic droit sur le compte invite1 puis propriété

Propriétés de: invitel ? x
Environnement  Sessions  Contrdle & distance
Général Adresse Compte  Profi

Profil des services Bureau & distance  COM+
Téléphones  Organisation | Membre de

Appel entrant

Nom complet

Description

Bureau :

Numéro de téléphone

Adresse de messagerie :

Page Web

Annuler Appliquer

Propriétés de : invitel

Environnement  Sessions  Contrile & distance

Profil des services Bureau & distance  COM+
Général Adresse Compte  Profil

Téléphones Organisation Membre de  Appel entrant

Dossier Services de domaine Active Directory

Ajouter... Supprimer

Groupe principal :  Utiisateurs du domaine

Définirle groupe prncipal Il w'est pas wtile de modifier le groupe principal, sauf si vous

disposez de clients Macintosh ou d'applications compatibles
POSIX.

Annuler Appliquer

Aide

Dans le champ de recherche écrire “invite” puis cliquer sur ok



mbs TIRTC Al b

Sélectionnez le type de cet objet

|des groupes ou Principaux de sécurité intégres | Types d'objets...

A partir de cet emplacement :

|Ia||au.sio | Emplacements...

Entrez les noms des objets & sélectionner (exemples) :

invite Weérfier les noms

Avance... DK Annuler

- Définir “Invités du domaine” comme groupe principal puis supprimer 'Utilisateurs du domaine'.

- Appliquer aprés avoir supprimé 'Utilisateurs du domaine'.

Proprigtés de : invitel ? X

Environnemert  Sessions  Contréle a distance  Profil des services Bureau a distance  COM+
Général Adresse Compte Profi  Téléphones Organisation Membrede  Appel entrant

Membre de :

Nom Dossier Services de domaine Active Directory

Invités du domaine  paris sio/Users

Ltilisateurs du do... paris sio/Users *—_

Aouter... <

Groupe principal ©  Utlisateurs du domaine

Il n'est pas utile de modfier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles

Q51X

QK Annuler Appliquer Aide

Définir le groupe principal

- Crée utilisateur1, click droit dans user -> nouveau -> utilisateur

1 b
! ? ‘
El Créerdans : lallau sio/Users [
1] @ I
| t
4 = -
Frénom ‘Lmhsateuﬂ | Initiales : ‘ | '
n
Nom : ‘ |
n
Nom complet : ‘Lrti\isateuﬂ | 1
Nom d'ouverture de session de |'utilisateur : i
|ut||\sateur1 | @lallau sio ~ 1
5
Nom d'ouverture de session de | utilisateur (artérieur & Windows 2000) : 1
3
[LALLALy | [atisateurt
i
< Précédert | Suivant > Annuler | F
n

- Insérer les mots de passe (util1_ABCD)

- Décocher “ Uutilisateur doit changer de mot de passe a la prochaine ouverture de session”



Mouvel objet - Utilisateur X

& Créerdans : lallau sio/Users

Mot de passe |........... |

Confimmer le mot de passe : |uuunu. |

[[] L utilisateur doit changer le mot de passe & la prochaine ouverture de session
[] L'utilisateur ne pevt pas changer de mot de passe

[[] Le mot de passe n'expire jamais

[ Le compte est désactive

< Précédent Annuler

- Legroupe par défaut “Utilisateurs du domaine” appliquée automatiquement
- Crée un compte admin, click droit dans user -> nouveau -> utilisateur

Paul :

Mouvel objet - Utilisateur X

& Créerdans : lallau sio/Users

Prénom : |admin1 | Initiales | |
Nom : | |
Mom complet : |Edl'l'lif11 |

Nom d'ouverture de session de |'utilisateur :

|E‘:||'|'|i|"|1 | @lallau sio ~

MNom d'ouverture de session de |'utilisateur (antéreur 8 Windows 2000) :
|LALLAU\ | |admin1 |

< Précédent Annuler

Steevy :

MNouvel objet - Utilisateur >

& Créerdans :  paris sio/Users

Prénom : | Initiales : | |
Mom : | |
MNom complet : |adrnin1 |

MNom d'ouverture de session de |'utilisateur :

|admin1 | @paris si0 -

Mom d'ouverture de session de |'utilisateur {antéreur & Windows 2000)
[PARIS\ | [admin1 |

< Précédent Annuler

Mohamed :



Mouvel objet - Utilisateur X

& Créerdans :  toure sio/Users

Nom : | |

Nom complet : |admin1 |

Nom d'ouverture de session de |'utilisateur :

|ﬁ‘:|""""11 | @toure sio ~

MNom d'ouverture de session de |'utiisateur (antéieur a Windows 2000) :
|TOUHE\ | |admin1 |

< Précédent Annuler

- Renseigner le mot de passe (mdp-S!SR-2019)

- Décocher “ Uutilisateur doit changer de mot de passe a la prochaine ouverture de session”

Nouvel objet - Utilisateur *

& Créerdans : lallau sio/Users

Mot de passe : |uuuuuo |

Confimmer le mot de passe : |uuuuu. |

[ Lutilisateur doit changer le mot de passe & la prochaine ouverture de session
[] Ltilisateur ne peut pas changer de met de passe

[] Le mot de passe n'expire jamais

[[] Le compte est désactivé

< Précédent Annuler

- Puis dans la configuration du compte, clic droit -> propriétés dans la catégorie -> membre de



Propriétés de: adminl ? X

Environnement  Sessions  Contrile a distance  Profil des services Bureau a distance  COM+

Général Adresse Compte Profi  Téléphones Organisation Membrede  Appel entrant
Membre de :
Mom Dossier Services de domaine Active Directony

iLilisateurs du do... lallau sio/Users

Ajouter... Supprimer

Groupe principal :  Utilisateurs du domaine

Il n'est pas utile de modifier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
POSIX.

Définir le groupe principal

Annuler Appliquer Aide

- Ajouter unréle admin puis ok

Sélectionnez des groupes

Sélectionnez le type de cet objet :

|de5 groupes ou Principaux de sécurité intégrés

| Types d'objets...

A partir de cet emplacement

|Iallau.sio

| Emplacements...

Entrez les noms des objets & sélectionner {exemples) :

admin C—

Avancé...

Veérifier les noms

OK Annuler

- Dans le menu suivant prendre “admins du domaine” puis OK

Nems multiples trouvés

Plusieurs objets comespondent au nom admin. Sélectionnez un ou plusieurs
nomes dans |a liste, ou retapez le nom.

Moms comespondants

Les membres de ce groupe peu...
Adminigtrateurs désignés de l'e...

%Mministrateurs clés Enterprise
% Administrateurs de I'entreprise
SB Administrateurs DHCP

%Mministrateurs du schéma
E&Mministrateurs Hyper-V

Adminz du domaine

Les membres gui ont un acces ..
Eurs désignés du sc...

Adminigtrateurs désignés du do...

Nom Description Dossier
SB Administrateurs paris.sio./Builtin
%Mministrateurs clés Les membres de ce groupe ped...  paris.sio/Users

paris sio/|sers
paris. gio./ sers
paris sio/|sers
paris. gio./ sers
paris.sio./Builtin
pariz sio./sers

X

Annuler

- Faire du groupe “admins du domaine” le groupe principal puis appliquer puis ok



Propriétés de: adminl ? *

Environnement  Sessions  Contréle & distance  Profil des services Bureau & distance  COM+
Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

Membre de :

Mom Dossier Services de domaine Active Directory

Admins du domaine pa

Liilisateurs du do... paris.sio/Users

Aouter... Supprimer

Groupe principal :  Ltilisateurs du domaipe
Définir le groupe principal %ﬁs utile de modifier le groupe principal, sauf si vous

isposez de clients Macintosh ou d'applications compatibles

POSIX.

“ Annuler Appliquer Aide

TP 8C - Routage sur AD:

3 - Ajout de fonction de routage

1. Installez le r6le "Acceés a distance" :

0 Configurer ce serveur local

DEMARRAGE

RAPIDE
2 Ajouter des rdles et des fonctionnalités 4""'"_
3 Ajouter d'autres serveurs a gérer

NOUVEAUTES

4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud

EN SAVOIR PLUS

- Cocheraccés adistance



Tz Assistant Ajout de réles et de fonctionnalités - o X [ Assistant Ajout de réles et de fonctionnalités - u] X

SERVEUR DE DESTINATION SERVEUR DE DESTINATION

Sélectionner des réles de serveurs At Sélectionner des services de réle acspparssio

TR T Selectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné. < commencer Slectionner les services de réle & installer pour Accés a distance

dinstallation diinstallation Services de rdle Description

Roles Description

Le routage fournit la prise en charge
des routeurs NAT, des routeurs

L'accés & distance fournit une

Directiiceess et VPN (accés  distance)

O Hyper-v connectivité transparente via [ Proxy d'application web. < v
g SEY:M e ttiscopie Directccess, les réseaux VPN et adl réseau exécutant BGP, RIP et des
e le proy  application Web. routeurs compatibles avec la
| Servear DNS (installé DirectAccess foumit une multiciffusion (proxy IGMF),
B ] Serveur Web (I1S) expérience de connectivité
Services de rdle ' Services AD DS (Install§) permanente et gérée en continu.
[ Services AD LDS (Active Directory Lightweight Directq LS service d'accés  distance Relel/ebiserzels)
[ Sewvices AD RMS (Active Directory Rights Manageme{ ~ (RAS) fournit des services VPN Services de réle
[ Services Bureau 3 distance classiques, notamment une . )
[ Services diactivation en volume connectivité de site 3 site (filiale Confirmation
[] Services efimpression et de numérisation de documey Y 10208 Le proxy d'application
[ Services de centificats Active Directory e e publcat e
[ Services de déploiement Windows CEET=E = Eemie
[0 Services de fédération Active Directory (AD FS) EAIES specueside Vot
» [W] Services de fichiers et e stockage (4 sur 11 installéfs)|  e5eay dentreprise & destination
[ Services de stratégie et d'acces réseau O e O ST e
[ Services WSUS (Windows Server Update Services) a0y
fournit des fonctionnalités de
routage classiques, notamment la
> tradurtinn d'adraccec récaan -
< Précécent | | Suvant> Installer Annuler
Installer
. N o
4 - Configurez le routage et l'accés distant :
o
B Routage et accés distant — O e

Qutils  Afficher

Fichier Action Affichage 7
Analyseur de performances

Centre d'administration Active Directory

B Routage et accés distant Routage et accés
% Statut du serveur

> [ AD-5P (local) Da

Configurer et activer le routage et I'accés a distance

Configuration du systéme ant

Défragmenter et optimiser les lecteurs
DHCP

ana at arcac 3 dictanca

. . . aurnit un accés a distance
Diagnostic de mémaire Windows : - O B
Désactiver le routage et I'accés a distance

DNS . - configurer :

Domaines et approbations Active Directory feutesleiachey ’ 1% réseaux privés.
Editeur du Registre Supprimer tuel (WPN).

Gestion de 'accés a distance Actualiser

Gestion de l'impression NAT).

Gestion de I'ordinateur A

Gestion des stratégies de groupe Aide

Gestionnaire des services Internet (11S) Pour ajouter un serveur Routage et accés a distance, cliquez sur

Informations systéme Ajouter un serveur dans le menu Action.

Initiateur iSC5I
Kit d'administration du Gestionnaire des connexions

Lecteur de récupération

Madification ADSI Configure le routage et 'accés a distance pour le serveur sélectionné
Maodule Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque

Observateur d'événements

‘ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécunité

Planificateur de taches

Routage et accés distant



Assistant Installation d'un serveur Routage et accés distant

Configuration
Vous pouvez activer 'une des combinaisons de services suivantes ou vous
pouvez personndliser ce serveur.

" Accés a distance (connexion 3 distance ou VPN)

Autoriser les clierts distants & se connecer & ce serveur via une connexion d'accés &
distance ou via Intemet au moyen d'une connexion sécurisée & Un réseau privé vituel

AT (Network address translation)

Autoriser les clierts intemes & se connecter & Intemet en wtiisant une adresse IP publique
" Accés VPN (Vitual Frivate Network) et NAT

Autoriser les clients distants & se connecter & ce serveur par Intemet et les cliets

Jocalx & se connecter & Intemet en wtilsant une seuls adresse IP publique:
" Connexion sécurisée sntre deux réseaux privés

Connecter ce réseau & un réseau distant tel que celui d'une sucoursale

& Configuration personnalisée

une de fonctionnalité: dans Routage et accés

distant.

< Précédert Arruer

Assistant Installation d'un serveur Routage et accés distant

Configuration personnalisée
Ala fermeture de ' Assistart, vous poumez corfigurer les services sélectionnés
dans la consols Accés & distance & routage

Sélectionnez les services que vous voulez activer sur ce serveur
™ Acces VPN

I~ Accés réseau & distance
I™ Connexions  la demande futiisées pourle routage au niveau d'une agence)
¥ NAT

I Routage réseau

< Précédent Anruer

Fin de I’Assistant Installation d'un serveur de
routage et d'accés a distance

Vous avez terminé |"Assistart Installation d'un serveur de
routage et d'accés distant

Routage et accés distant
Démarrer le service

Le service Roltags et accés distant est prét

Démarrer le service Annuler

et acces distant aprés avoir fermé cet Assistart.

Pourfermer et Assistant, cliquez sur Teminer.

< Précédent Annuler

5 - Configurez les interfaces réseau:



B Routage et accés distant

Fichier Action Affichage 7

== 7nFEGCE:=HE
T Routage et acces distant NAT
E3) statut du serveur
~ [ AD-SP (local)
E Interfaces réseau
23 Connexion et stratégies |
~ B IPva

Général

Interface

Itinéraires statiques
IGMP
NAT

fefie} et e}

Nombre total de correspondances

Aucun élément  afficher dans cet apersu.

<

fef
5
5

Général

fee}

Itinéraires statiques

< > || <

> interface...

Afficher les informations de I'allocateur DHCP...

Afficher les informations du prosxy DINS...
Actualiser
Affichage

Reéorganiser les icénes

Mouvelle interface NAT

Aligner les icénes

Propriétés
@ Facilité de gestion @ Facilité de gesti i
ide
[N £ —
Propriétés de : Propriétés de Traduction d'adresses rése... ? x

] NAT | Poold'adresses Services et ports

Type d'inteface
— C Interface privée connectée au réseau privé
-4

% Interface publique connectée & Intemet -

o

s I Activer NAT sur cefte interface
B NAT permet aux clients de ce réseau d'envoyer et de recevoir des u
4 données par Intemet en utilisant cette interface
it
€
17
T
it
&
= Annuler Appliquer
1€stroT R —r—t.

Configuration Ethernet

Ajouter un pool d'adresses

Adresse de début - I 172 25 .

0.0

Masque : |255255

0.0

Adresse de fin : I 172 . 25 .

255 . 255

x|

Annuler

Configuration :

Steevy :

distant

MNouvelle interface pour Network Address Translation (NAT)

Ce protocole de routage fonctionnera sur l'interface que vous aurez
sélectionnée ci-dessous.

*

22 Bthemet

o]

Annuler




Ajouter un pool d'adresses ? x

Adresse de début - |192.1E.Et.12ﬂ. 0

Masque : |255255255{H

Adresse de fin - | 192 168 . 120 . 255

oK I Annuler

Paul:

Ajouter un pool d'adresses ? >

Adresse de début I 192 168 117. I

Masque : |255255255D

Adresse de fin - | 192 . 168 . 117 . 255

QK I Annuler

Mohamed :
Modifier le pool d'adresses ? et
Adresse de début - | 192 168 . 122 . 0
Masque : |255.255.D_1]
Adresse de fin ; I 132 . 168 . 122 . 255
QK I Annuler

- Pourrécupérer une passerelle, modifier la configuration du DHCP pour cela allez dans outil ->
clic droit DHCP puis clic droit sur option de server, puis sélectionner routeur est ajouter la
passerelle par défauts.



¥ DHcp
' i ad-sp.paris.sio
v G IPvd
~ ] Etendue[192,168.120.0] PARIS.sio
(4% Pool d'adresses
[ Baux d'adresses
(5| Réservations
[} Options d'étendue
[ ] Stratégies
j 3‘::;::;:: Configurer les options... t
[ Filtres Affichage »

3 1PV

Actualiser
Exporter la liste...
Aide
Options Serveur ? X
General  Avancé

Options disponibles | Descrptior &

[ 002 Décalage de temps Décalage

003 Routewr # Tableau de

[ 004 Serveur de temps Tableau dé

[ 005 Serveurs de noms Tableaude v

< >

- Entrée de

Nom du serveur

[ Riésoudre

Adresse P

[ e 1 e | M
1592.168.120.1 Supprimer
Monter
Descendie

-* Arvler Appliquer

Paul

Options Serveur ? x

Général  Ayance

Options disponibles | Descriptior A
[0 002 Décalage de temps Décalage
003 Routeur Tableau d
[ 004 Serveur de temps Tableau d
[ 005 Serveurs de noms Tableau de v
< >

- Entrée de données
Nom du serveur

[ Résoudie

Adresse IP

192168117 @ Ajouter ‘—

Mohamed

Adresse IP :

I‘IBZ.‘IGE.‘IZZ. 1 Ajouter |

Résultat IP config Windows client :



Steevy

Carte Ethernet Ethernet :

Paul

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion.
Adresse I de liaison locale.
Adresse IPv4. . 5 o o

Masque de sous-réseau.

Passerelle par défaut.

Mohamed :

Suffixe DNS propre & la connexion. . . :
Adresse IP de liaison locale. . . . .: r4cda:f3bl:1c5d:4c8

Adresse IPv4. . . . . .
Masque de sous-réseau.
Passerelle par défaut.

6 - Vérifications

A partir du poste windows client, essayer maintenant de contacter (ou pinger) l'adresse du proxy
172.16.0.1 ou le dns de google. Pouvez-vous naviguer sur internet directement a partir du navigateur ?

Activer le revers DNS

Aller dans outils puis DNS.



< | | Manage Tools
Active Directory Administrative Center
Active Directory Domains and Trusts
Active Directory Module for Windows Po'
Active Directory Sites and Services
Active Directory Users and Computers
ADSI Edit

Component Services

Computer Management

Defragment and Optimize Drives

DHCP

Disk Cleanup

Dy

Event Viewer

Clic droit sur zone de recherche inversée

1 & DNs
W ﬂ WIN-RLCSWVEEM3E] ;
| Zones de recherche direc
; zor.__ T 1
= Poi Mouvelle zone... i';
| Rec Affichage > s
Actualiser ou
) Aide
] [
Assistant Mouvelle zone X

Mom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DMS.

Pour identifier la zone de recherche inversée, entrez I'ID réseau ou le nom de la zone.
()10 réseau :

LID réseau est la partie des adresses IP qui appartient & cette zone, Entrez ITD
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans 1D réseau, il va apparaitre dans le nom de la zone. Far
exemple, ITD réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée |a zone
0. 10.in-addr.arpa.

(®) Mom de la zone de recherche inversée :
| 123, 168. 192.in-addr.arpa

< Précédent Annuler

Pour l'activation du routage NAT par l'AD (ou un équipement équivalent sur le réseau interne) est
indispensable pour contacter les réseaux extérieurs a votre réseau interne ?



ILfaut activer le NAT sur l'AD (ou un autre routeur). Sinon, les machines internes ne pourront pas
communiquer avec l'extérieur.

Essayer de joindre (un ping) un hote windows 10 d'un domaine AD_XX autre que le vbtre.
Qu'observez-vous et pourquoi ?

Steevy :

ctets de donmées :

158
ERéponse d

Statistiques Pin
Paquet :

[Durée ap E d boucles en milli
Minimum = @ms, Maximum = 8ms, Moyenne

Bilandu TP

La mise en place d’un Active Directory permet de relier des machines a un domaine et de gérer les
connexions avec un compte unique par employé. Cela permet de gérer les permissions de données
en accordant plus ou moins de droits selon la personne, qu'il s'agisse d'un administrateur ou d'un
employé.

Le DNS permet de donner un nom a une machine, ce qui permet de la contacter par son nom plutét
que par son adresse IP. Cela est pratique lorsqu'ily a un DHCP qui attribue des adresses IP
dynamiques aux machines.

Le DHCP permet de donner automatiquement une adresse IP a toute machine qui se connecte au
réseau.



TP5-CSI

1 - Objectif
Nous venons de déployer une infrastructure de base d'un réseau d'une petite/moyenne
organisation.

Les postes clients sont utilisables a partir d'une base d'utilisateurs centralisée dans l'AD, les postes
disposent des ressources du réseau et d'une configuration automatique (adresse IP par DHCP, DNS,
partage de dossier ou imprimante, authentification centralisée, fourniture d'un service web sur
internet)

Les cases sont-elles toutes cochées ? Bien s(r que non ! Par défaut, windows propose trés peu de
fonctionnalités liées a la sécurité (pas de "secure by design" ?)

Nous allons simplement ici utiliser un outil de diagnostic de sécurité AD pour effectuer le premier
audit de notre environnement.

2 - Présentation de PingCastle

Présentation de PingCastle Dans le cadre de la sécurisation des infrastructures informatiques, il est
essentiel d'évaluer régulierement ’état de santé d’Active Directory afin d’identifier les vulnérabilités
potentielles. PingCastle est un outil (frangais a l'origine racheté par Netwix en 2024) d’audit
automatisé qui permet d’analyser rapidement un domaine Active Directory et de générer un rapport
détaillé sur les risques liés aux comptes utilisateurs, aux configurations obsoletes ou aux mauvaises
pratiques de sécurité.

ILexiste des alternatives a PingCastle pour la réalisation d'audit comme Purple Knight et d'autres plus
axés sur l'aspect offensif/pentesting : LAPSToolkit, BloodHound ou ADRecon



3 - Auditer avec PingCastle

L'utilisation de l'outil est simple, depuis un poste connecté a un domaine AD ou sur un
windows server controleur du domaine (pas conseillé et plus difficile 8 mettre en oeuvre), il
Suffit de télécharger et d'exécuter l'outil qui va se charger de fournir un audit de l'infrastructure
AD.

3.1 - Mode opératoire

Téléchargez l'outils depuis la derniere release sur https://github.com/netwrix/pingcastle

- Partager le fichier avec votre vm winX a l'aide d’une partage fichier fait avec virtualbox

- Décompresser l'archive dans un dossier de votre winX

- Ouvrire un PowerShell

- Ensuite s pour voir le répertoire ou vous vous trouver

Puis naviguer jusqu’a dans le répertoire PingCastle_3.3.0.1 avec les commandes si dessous
- cd \Desktop\

- cd .\PingCastle_3.3.0.1\

- Exécuter la commande .\PingCastle.exe --healthcheck

Apres avoir fait tout ¢a, aller voir dans le dossier que vous avez installé et cliquer sur celui-ci
sélectionné.

[E Active Directory_Security_Self_Aszessme... 3/09/2024 19:50 Microsoft Edge P... 2739 Ko
W ad_hc_toure.sic 04/02/2025 15:42 Microsoft Edge H... 1432 Ko
W ad_hc_toure.sic 04/02/2025 15:42 Microsoft Edge H... 44 Ko
|=| changelog Document texte 37 Ko
= license Document au for.., 13 Ko
& PingCastle v3.0.0 Microsoft Edge P... 1857 Ko
4" PingCastle Application 2673 Ko
| | PingCastle.exe.config Fichier COMNFIG B Ko
2" PingCastleAutoUpdater Application 29 Ko
| | PingCastleAutoUpdater.exe.config Fichier COMFIG 1Ko
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3.2 - Afficher l'audit

=55 determining the

Indicators

and fix some rules in that area to get a score improvernent.

Domain Risk Level: 85 /100

It is the maximum score of the 4 indicators and one score cannot be higher than 100. The lower the better

Compare with statistics

Account take over

Inzctive ussr or computsr

ACL Check

‘Ohbject configuration Admin

Cerifficate take over

Control paths

Trust impermeability

Golden tckst

Trust inactive

Local group wulnerability

Vulnerability manzgement Read-Only Domain

Legend:

About

2025-02-03

This section focuses on the core security indicators.

Indicators

100

Trust with

Azurs

i el mm s E m e m mmm e sz A mtmebe

Reconnaissance

Temporary scmins

\Weak password

Locate the sub-process determining the score and fix some rules in that area to get a score improvement.

Domain Risk Level: 85 /100

Itis the maximum score of the 4 indicators and one score cannat be higher than 100. The lower the better

Compare with statistics

o 100

~ tale Object: 46 /100 12 nules I Trusts - 0./100 O rules

~ matched rrahed

it is about operations relsted 1o user or It is about connections between ¢
Directories
T 3 rules i Anomalies 1 85 /100
matched ~
' it iz about administrators of the ' It is about specific security

Risk model
Stale Objects Privileged accounts Trusts Anomalies

Stale Object : 16 /100

compurer objects
o

NN

Privileged Accounts :

30 /100

Itis about operations related o user or

9 rules
matched ~
. L ‘ o
3 rules K
matched ~

It iz about administratars of the Active Directory

Trusts - 0 /100

It is about connections betwaen wa Active
Directories

Anomalies : 85 /100

It is about specific security control points

0 rules
matched

7 rules
matched

Risk model




Mohamed :

Active Directory Indicators

Indicators

Domain Risk Leval: B5 7 100

Anormadies ; B85 100

Risk model &
Stale Objects Privileged accounts

Accosuni take: ouar

Djert configuration

O autherdication protoend: RERCiEEE T S




4.Principale corrections :
4.1 - Corbeille pour AD

- Pour celawin + r-> dsac.exe

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows |'ouvrira pour vous,

| v

G Cette tdche sera créée avec les autarisations d'administrateur.

QK Annuler Parcourir...

e Clic droit sur domaine (local)

Ei Centre d'administration Active Dir

E Vue d'ensemb)
:E: panis (local)
Bl Contréle d'accés dynamique »
Bl Authentification L

P Recherche globale

e Activer la corbeille

B=A M T
M paris (local) - o s

_ Maodifier le contréleur de domaine
Ml Controle d'accés dy

Augmenter le niveau fonctionnel de |a forét...

Bl Authentification Augmenter le niveau fonctionnel du domaine...
p Recherche globale Activer la Corbeille...
Mouveau

Rechercher sous ce noeud

Propriétés

- Puis redémarrer le serveur AD



4.2 - Suppressions des algorithmes cryptographiques obsolétes
Désactiver le parametre AllowNT4Crypto

o Désactivation du parameétre AllowNT4Crypto

¢ Windows +r -> gpmc.msc
|34, Gestion de stratégie de groupe Gestion des st

W _ﬁ Forét : toure.sio Cortenu
w £ Domaines

v 3 touresio MNom

a;] Default Domain Policy A\ Forét - toure sio
s vérrouillage
2 | Demain Controllers

!J: Default Dl:lr-\n-uin Tamtrallars Malioe
= Objets de straté Meodifier...
 Filtres WMI Appliqué

5] Objets GPO Sta | of [ien activé
i Sites

'

o ) Enregistrer le rapport...
sri Modélisation de strate

« Résultats de stratégie ¢ Mouvelle fenétre & partir d'ici

Supprimer
Renormmer

Actualiser

Aide

e Cliquer sur modifier

o Dans configureation ordinateur -> statégies -> modeéles d’administration -> systeme -> puis
chercher net logon et cliquer dessus

o Dans netlogon double clic sur le deuxieme

e Une page souvre, désctiver le parametre -> appliquer et quiter



Paramétre Etat Commentaire

“| Enregistrements DNS du localisateur de contréleurs de dom...

B e e e LTI e

Contacter le contréleur de domaine principal lors de I'échec...  Mon configuré Non

Utiliser le paramétre Tentatives de
Utiliser le paramtre Intervalle max & Autoriser les algorithmes de chiffrement compatibles avec Windows NT 4.0 O X
Utiliser le paramétre Tentatives de

Utilicer lintervalle d'actualisation d E Autoriser les algerithmes de chiffrement compatibles avec Windows NT 4.0
iliser I'intervalle d'actualisation

Spécifier le niveau de sortie de déb Paramétre suivant

i-| Spécifier le retard de numérotation

=| Specifier la taille maximale du fichi Commentaire :

() Nen configuré
Spécifier le paramétre du cache de|

Définir la compatibilité du partage O Active

Spécifier l'intervalle d'actualisation (@) Désactive

Utiliser le mode Urgent lors de 'en Pris en charge sur:
Définir l'intervalle de nettoyage

Au minimum Windows Vista

|i=] Spécifier le nom du site

|i=] Définir la compatibilité du partage Options: tide:

Ce paramétre de stratégie détermine si le service Net Legon -
permet |'utilisation des anciens algorithmes de chiffrement
utilisés dans Windows NT 4.0, Les algorithmes de chiffrement
utilisés dans Windows NT 4.0 et les versions antérieures ne sont
pas aussi sécurisés que les algorithmes plus récents utilisés dans
Windows 2000 et les versions ultérieures, y compris cette version
de Windows,

Par défaut, Net Logon n'auterise pas I'utilisation des anciens
algorithmes de chiffrement et ne les inclut pas dans la
négociation des algorithmes de chiffrement. Par conséquent, les
ordinateurs exécutant Windows NT 4.0 ne peuvent pas établir de
connexion 3 ce contréleur de domaine.

Si vous activez ce paramétre de stratégie, Net Logon autorise la
négociation et I'utilisation des anciens algorithmes de
chiffrement compatibles avec Windows MT 4.0, Toutefois,
l'utilisaticn des anciens algorithmes présente un risque potentiel
pour la sécurité,

Annuler Appliquer

4.3 - Suppression des anciens protocoles NTLMv1 et LM
- Windows + r secpol.msc

- Stratégie locales —> cliquer sur options de sécurité -> double cliquer sur sécurité réseau niveau
d’authentification LAN manager

- Sélectionner le dernier appliquer et quitter

3 stratégie de sécunte locale - (]} A
Fichier Action Affichage 7
e 2@ XE =]

T Paramétres de sécurité Stratégie Paramétre de sécurité &
4 Stratégies de comptes

~ [[4 Stratégies locales

7 Stratégie d'audit

|5 Sécurité réseau: forcer la fermeture de session quand les ho.. Désactive

P )
curité réseau : niveau d'authentification LAN Manager MNon défini

edyrité réseau : sécurité de session minimale pour les serve..,  Exiger un niveau de chiff...

Séculité réseau : Autoriser |e retour & des sessions NULL ave..  Non défini
Secunilg réseau ; autoriser les demandes d'authentification P... Non défini
[2s| Sécuritefgéseau : Autoriser Systéme local & utiliser I'identité d... Non défini
“| Stratégies de contréle de I'afjplication| | 2 Securite régeau s Configurer les types de chiffrement autoris...  Non défini
g Stratégies de sécurité IP sur Ofginated|| (4] Sécurité réstau : Restreindre NTLM : Ajouter des exceptions ... Non défini
“| Configuration avancée de la stratégie|| s Sécurité réseau : Restreindre NTLM : Ajouter des exceptions .. Non défini
l2iz| Sécurité réseau : Restreindre NTLM : Auditer I'authentificatio... Non défini
\2ls] S€curité réseau : Restreindre NTLM : Auditer le trafic NTLM ...  Non défini
[2iz] Sécurité réseau : Restreindre NTLM : Authentification NTLM ... Non défini
|£ls] S€curité réseau : Restreindre NTLM : Trafic NTLM entrant MNon défini
|2is] Sécurité réseau : Restreindre NTLM : Trafic NTLM sortant ver... Non défini
|55 Serveur réseau Microsoft : communications signées numéri..  Activé
(55 Serveur réseau Microsoft : communications signées numéri..  Activé
12| Serveur réseau Microsoft : déconnecter les clients 3 I'expirati..,  Activé
\2is] Serveur réseau Microsoft : durée d'inactivité avant la suspen... 13 minutes
\2s] Serveur réseau Microsoft : niveau de validation du nom de ...  Non défini
l2is] Serveur réseau Microsoft : tentative de 54U25elf d'obtenir de... Non défini




Propriétés de : Sécurité réseau : niveau d'authentification ... ? *

Paramétre de sécurité locale  Expliquer

j. Sécurité réseau : niveau d'authentification LAN Manager

Envoyer uniquement une réponse NTLM version 2. Refuser LM et ~

Envoyer les réponses LM et NTLM
Envoyer LM et NTLM - utiliser la sécurité de session NTLM2 si négociés
&) Envoyer uniguement les réponses NTLM
Envoyer uniguement les réponses NTLM v, 2

voyer uniguement les réponses NTLMv2. Refuser LM

@

Envoyer uniquement une réponse NTLM version 2. Refuser LM et NTL|

¥

Annuler Appliquer

4.4 - Politique de mot de passe

e Danslevolet gauche, localisez l'unité d'organisation ou le domaine ou vous souhaitez
appliquer la GPO.

e Faites un clic droit sur le domaine et sélectionnez "Créer un objet GPO dans ce domaine, et le
lierici".

o Faites un clic droit sur la GPO que vous venez de créer ou de modifier, puis sélectionnez
"Modifier".

o Accédez a Configuration de l'ordinateur > Stratégies > Parametres Windows > Parameétres de
sécurité > Stratégies de compte > Stratégies de mot de passe.

e Double-cliquez sur "Longueur minimale du mot de passe"
e Cochez "Activé" et définissez la longueur minimale a 8

e Appliquer et quitter



Propriétés de: Longueur minimale du mot de passe ? >
Paramétre de stratégie de sécurité  Expliquer

'-E' Longueur minimale du mot de passe

Définir ce paramétre de stratégie
Le mot de passe doit faire au minimum :
=]

= 2| caractére(s)

Annuler Appliquer

5 - Autres corrections indispensables :

Etablir une sauvegarde réguliére de I'AD permet de revenir & une situation normale en cas d'incident
grave. Elle peut étre déclenchée manuellement ou programmeée pour une exécution quotidienne ou
hebdomadaire. Le support de sauvegarde doit se faire sur un média différent du disque dur de l'AD.

5.1- Procédure de sauvegarde de l'Active Directory
Crée un dossier partager dans le client pour cela
e Allerdans ce PC >disque local C > crée un dossier nomer “sauvegard AD”
o Puis clic droit > propriété > partager et encore partager >
o Dans labarre de recherche, sélectionner “rechercher des personnes”
o Ecrire ad en appuyer sur entrer, sélectionner administrateur et quiter
Dans la VM administrateur :
- Dans le panneau de droite, cliquez sur "Planifier une sauvegarde"
- L'Assistant de sauvegarde s'ouvre. Cliquez sur "Suivant".
- Choisissez "Sauvegarde personnalisée" et cliquez sur "Suivant".

- Sélectionnez "Sauvegarde de l'état du systeme" pour inclure Active Directory et cliquez sur
"Suivant".



- Choisissez un emplacement de sauvegarde. Il est recommandé de sélectionner un
- lecteur réseau ou un disque externe pour éviter de sauvegarder sur le méme disque que le systeme.

- Configurez la fréquence de la sauvegarde (quotidienne ou hebdomadaire) et les heures de
sauvegarde.

Finalisez la configuration et cliquez sur "Terminer".
Dans la VM administrateur :
o Explorateur de fichier > réseau > dans la barre de recherche écrire IP du client

¢ Double clic sur le dossier, dans la barre de recherche copier adresse et renseigner le dans
'tape demander dans la sauvegarde

5.2 - Politique de sécurité des administrateurs locaux

La gestion LAPS (Local Administrator Password Solution) est une solution de Microsoft qui permet de
gérer les mots de passe des comptes administrateurs locaux sur les ordinateurs d'un domaine. Elle
génere automatiquement des mots de passe uniques et complexes pour chaque machine, qui sont
ensuite stockés de maniere sécurisée dans Active Directory. Cela renforce la sécurité en évitant
'utilisation de mots de passe par défaut identiques sur plusieurs ordinateurs. Seuls les utilisateurs
autorisés peuvent accéder a ces mots de passe, ce qui améliore la protection des systemes.

6 - Evaluer les effets de la correction

Mohamed :

e
moin
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Compare with statistics

10 user or j’d':i ~‘ '.::E--E . :;:_ r two Acth ";:_:3
Dirgctorias

0 100 4 rules Anomalies : 73 /100 18 rules
matched mahed
Active Dirscor, t is about specific security contral points




Paul:

Indicators

ranY

This section focuses on the core security indicators.

Locate the sub-process determining the score and fix some rules in that area to get a score improvement.

Domain Risk Level: 45 /100

It is the maximum score of the 4 indicators and one score cannot be higher than 100. The lower the better

Compare with statistics

£l

A
AN

Stale Object : 16 /100

It is about operations related to user or
computer objects

Privileged Accounts : 30 /100

It is about administrators of the Active Directory

9 rules
matched

3 rules
matched

Trusts : 0 /100

It is about connections betwean two Active
Directories

Anomalies : 45 /100

It is about specific security control points

0 rules
matched

1d rules
matched

Risk model 3




